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Richtlinie zum Umgang mit Passwörtern an der Hochschule Zittau/Görlitz1 
 
Regeln zur Wahl des Passwortes 

 
• Das Passwort muss mindestens 8 und maximal 20 Zeichen umfassen. 

• Nach maximal 360 Tagen ist das Passwort zu wechseln. Nach 180 Tagen erfolgt eine automati-
sche Erinnerung. 

• Das Passwort muss mindestens je einen Großbuchstaben, einen Kleinbuchstaben und eine Ziffer 
enthalten. Sonderzeichen können optional verwendet werden. 

• Die letzten drei bereits benutzten Passworte dürfen nicht wieder verwendet werden. 

• Es ist nicht möglich, seinen Benutzernamen, den Vor- oder Nachnamen zu verwenden. 

Empfehlungen zur Benutzung von Sonderzeichen 
 
Zur Vermeidung von Problemen bei bestimmten Diensten sollten 

• nur Zeichen aus dem US-ASCII-Zeichensatz, d.h. 

• keine Umlaute (ä ö ü ß) sowie 

• keine kyrillischen, tschechischen oder polnischen Zeichen) 
verwendet werden. 
Folgende Sonderzeichen sind dagegen zulässig:   !  @  #  %  &  *  -  +  =  :  ,  . 

Hinweise für die Wahl eines sicheren Passwortes 
 

Das Passwort sollte nie aus 

• Namen (Vornamen, Familiennamen, Eigennamen, Produktnamen, …) auch nicht in veränderter 
Schreibweise (gemischte Groß-/Kleinschreibung, rückwärts, angehangene/eingemischte Zif-
fern, …) 

• Worten, die in Wörterbüchern stehen sowie 

• Informationen, die mit Ihrer Person zusammenhängen (Geburtsdatum, Wohnort, Kennzeichen 
…) 

bestehen. 
 
Geben Sie Ihr Passwort niemals weiter! Wurde das Passwort durch Dritte ausgespäht oder besteht 
der Verdacht dazu, ändern Sie bitte umgehend das Passwort und informieren das HRZ. 

Tipp zur Bildung eines leicht zu merkenden Passwortes 
 
Überlegen Sie sich einen leicht zu merkenden Satz (Sprichwort, Motto, Spruch, ...), bilden dann Ihr 
Passwort aus den Anfangsbuchstaben der Wörter (inkl. Groß-/Kleinschreibung) und fügen noch 
Ziffern und Sonderzeichen ein. 

                                                           
1 Verabschiedet durch das Rektorat am 20.04.2016 
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